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Worum geht es in dieser Session?

iPhone & iPad im Unternehmenseinsatz
- Warum wir uns damit beschaftigen missen?
IBM Lotus Notes Traveler auf iOS Geraten

- iOS Enterprise Funktionen

- App-Deployment & Over-the-Air-Deployment
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Die Sinn Frage?
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The apps that come with your IPhone are Just the beginning. Browse the tore
to find hundreds of thousands more, all designed specifically
Which means there's almost no limit to what your iPhone can do
l ' The world’s largest Download apps
collection of mobile apps. with a tap. .
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Fakt bei vielen Kunden:

Ich habe iOS Gerate um
die ich kimmern muf.
Spatestens wenn es heildt
wie bekomme ich meine
Mails auf das Gerat

iPhone iPad
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Oft wird das Gerat der IT
in die Hand gegeben und
das notwendige manuel
eingerichtet (WLAN, VPN
Traveler...).

Kimmert sich jemand um
die Sicherheit?
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Ich habe iOS Gerate, dann mufd ich auch

- Mindestanforderungen definieren
- Sicherstellen das die Anforderungen greifen

Top 1 Passcode & Security
Top 2 Grundkonfiguration

Top 3 Remote Wipe

Top 4 Over the air Deployment
Top 5 App-Deployment

iPhone iPad
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Top 1 Passcode & Security

Top 2 Grundkonfiguration (WLAN, VPN,...)
Top 3 Remote Wipe

Top 4 Over the air Deployment

Top 5 App-Deployment

Apple bietet ,Out of the Box' mit iOS 4
Lésungen und Schnittstellen, um diese Dinge
umzusetzen.

Top 1 ist ein MUSS, wenn das iPhone im
Enterprise Umfeld eingesetzt werden soll.

Warum muf ich damit beschaftigen?

Using iTunes Activation

Before you can make and receive calls, send text messages, or
connect to the cellular data network, you must first activate your
line of service with your wireless carrier.

Additionally, iPhone must be connected to iTunes via USB to
activate the device. Because iTunes is required to complete the
activation process for iPhone, you'll need to decide whether you
want to install iTunes on each user’s Mac or PC, or whether
you'll complete activation for each device with a centralized
iTunes installation.

Either way, the activation process is quick and easy.Users simply
connect an iPhone to a Mac or PC running iTunes, and within
seconds, iPhone is activated and ready for use.

After activating a device, iTunes offers to sync the
device with the computer. To avoid this when you’re
activating a device for your users, turn on
activation-only mode within iTunes.

This disables syncing and automatic backups and prompts you
to disconnect the device as soon as activation is finished.

For instructions on how to enable activation-only mode, refer to
the Enterprise Deployment Guide.

d° [purity

Unumganglicher Schritt
iPhone Aktivierung per iTunes
Details:

iPhone Enterprise Deployment Guide
Kapitel 4

http://manuals.info.apple.com/en_US/
Enterprise_Deployment_Guide.pdf
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iPhone Aktivierung per iTunes
To turn activation-only mode on or off on Mac OS X:

Make sure iTunes isn’t running, and then open Terminal.
In Terminal, enter one of the following commands: iTunes 10 hat eine Menu-

To turn activation-only mode on: Optlon fur Activation Mode

defaults write com.apple.iTunes StoreActivationMode -integer 1
To turn activation-only mode off
defaults delete com.apple.iTunes StoreActivationMode
To turn activation-only mode on or off on Windows:
Make sure iTunes isn’t running, and then open a Command Prompt window.
Enter one of the following commands:

To turn activation-only mode on, on Windows XP:
"C:\Program Files\iTunes\iTunes.exe" /setPreflnt StoreActivationMode 1
To turn activation-only mode on, on Windows Vista or Windows 7:
"C:\Program Files (x64)\iTunes\iTunes.exe" /setPreflnt StoreActivationMode 1
To turn activation-only mode off, on Windows XP:
"C:\Program Files\iTunes\iTunes.exe" /setPreflnt StoreActivationMode 0
To turn activation-only mode off, on Windows Vista or Windows 7:
"C:\Program Files (x64)\iTunes\iTunes.exe" /setPrefint StoreActivationMode 0

You can also create a shortcut (or edit the iTunes shortcut you already have) to include these commands, so you
can quickly toggle activation-only mode.

To verify that iTunes is |nl act.lvatlon-only mode, choosz? iTunes > About iTunes - ,,.,\tm;—jﬁ_x
2

and look for the text “Activation-only mode” under the iTunes version and build identifier. \4\ /{ p Do
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l iPhone Aktivierung per iTunes
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’ iPhone Aktivierung per iTunes
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Windows using iTunesSetup.exe

properties 10 iTunesSetup.exe using the command line
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IBM Lotus Notes Traveler auf iOS Geraten pUI‘I
Apple unterstiitzt eine Profil basierte Konfiguration auf den iOS Geraten
Profile sind im Grunde einfache XML Dateien (Endung .mobileconfig)
mit unterschiedlichen Konfigurationseinstellungen (Payloads)
Die Traveler —Einrichtung erfolgt in Form eines
™ Konfigurationsprofils welches die
’*ﬂ Verbindungsparameter fir ActiveSync beinhatet und
CONFIG noch einen zusatzlichen optionalen Payload.
Name AdminCamp2010.mobileconfig
G e s Es wird keine eigene App auf dem iOS Gerat
installiert, sondern der vorhandene ActiveSync
Client verwendet. Dieser wird mit dem Payload
einfach konfiguriert. @
_"‘\-f*
“ "—f/:,
‘Vb 24
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Der Endbenutzer geht auf dem Endgerat per Browser auf die Traveler
Startseite ( https://host/servlet/traveler ) und wahlt die Bootstrap Datei aus,

Ubernommen.
Basis des Profils ist die Apple.xml-Datei.
Die Datei kann auch modifiziert. Hierzu spater mehr.

IBM Lotus Notes Traveler auf iOS Geraten & |

x IName -

consulting
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Das Konfigurationsprofil wird dynamisch vom Traveler Server generiert.
Hierbei werden die per Traveler Policy definierten Settings in das Profil

= D cfg
chent
() namelookupTemplate

() uninstall

Apple. xml
=1 () traveler :J FAppie. X

~ 26

iPhone iPad
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IBM Lotus Notes Traveler auf iOS Geraten

Das Konfigurationsprofil wird dynamisch vom Traveler Server generiert.
Hierbei werden die per Traveler Policy definierten Settings in das Profil
Ubernommen.

Basis des Profils ist die Apple.xml-Datei.

Die Datei kann auch modifiziert. Hierzu spater mehr.

X [Name A )
= ) traveler ;I = Apple.xml
56 cfg = AppleTemplate. xml
£ chent VersionInfo.txt

) namelookupTemplate

* ) uninstall

[
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Das Konfigurationsprofil wird dynamisch vom Traveler Server generiert.
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/fwwn.apple. con/DTDs/Praperstylist 1. 0.dta"»

CAtring BIRCOIIL-S3LT-4ALC-AM1-TALCHLISBA L «/utring>

Wie man in Zeile 22 sieht
<Py L0sdUI0/ heys sind in der XML-Datei
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Uber Traveler Policys kann ich neben den eigentlichen Mail, Kalender
Und Kontakteinstellungen auch Sicherheitseinstellungen verteilen und
erzwingen. Entweder Uber die Traveler Datenbank oder per Policy.

iPhone iPad

Lotus Traveler | Edit Settings
[T Device Security Type Setting Name Description
T Device Settings w Lotus Traveler Device Settings
[T Devices Default Lotus Traveler Device Settings |
T Users
T, Setting Name Description
v d Poople i o
> Coomslizat 7 Desktop Settngs
&5 'y Orgenization Default
T by Client Version Default Demo
@ Aiternate Languages v Lotus Traveler Settings
(&) Certificate Expiration L Defau
w (3] Polices »Mail Settings .
b 2] Dyramic Polcies Dol
# Roaming Settings \:w
(] Settings Defaut Demo User J” 31
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IBM Lotus Notes Traveler auf iOS Geraten

Lotus Traveler Settings : Default
Basies | Proforencos | Comments  Admnstrstion
Syve | Finer Settings  Device Settngs | Secunty Sattngs

Wirdows Mobde | Nokia | Acple |

o Regure devce sasswird

 PYONDI ascendng. descendng and repeatng Soauenoes
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Mowmnm gasswind lengT
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Password capration penod:
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IBM nutzt die von Apple zur Verfligung gestellten Sicherheitsfeature und
integriert sich komplett in das Deployment-Konzept von Apple.

Mit den Traveler Sicherheitseinstellungen kann ich die meisten
Sicherheitsvorgaben erfiillen.

- Passcode

- Wipe eines Gerats bei Diebstahl oder falschem PIN

- Sichere komplexe PIN

- Priifung ob Vorgaben erfiillt sind und nur dann PIM-Daten zu lassen.

& |consult|ng
IBM Lotus Notes Traveler auf iOS Geraten purl y It

Traveler allein deckt aber nicht alle Anforderungen fiir ein Enterprise
Deployment ab.

Dafirr ist es von der IBM nicht vorgesehen und dies kann nicht Aufgabe der
IBM sein.

Will man die Einrichtung des iOS Gerates weiter automatisieren muf}
man sich mit den iOS Enterprise Funktionen beschéaftigen.

Anlaufstelle ist der bereits erwahnte Enterprise Deployment Guide.

25.09.2010
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Noch ergéanzend zum Traveler und iOS-Devices
Verschllsselte Mails erfordern die zusatzliche App aus dem iTunes Store

IBM Lotus Notes Traveler Companion

Beschreibung

IBMS Lotus® Notes® BM L for Domino mail. Now, #ieir Domino mail using
1BM Lotus Notes Travel additional mai

Website von IBM Lotus > 1BM Lotus Notes Traveler Companion Support >

Det:

Confidential: Updated revenue result
Server  wraveler.zetabank com Hi Alle

Username  asingh@zetabank com

Password eee

Require SSL [ on |

Heip

Restore Saved Settings

Rosats the sattings 10 o tast saved wato

m |consult|ng
IBM Lotus Notes Traveler auf iOS Geraten pUI‘I

Noch ergéanzend zum Traveler und iOS-Devices
Zusétzliche Einstellungen fir Companion

Edit the file <domino data directory>\traveler\cfg\NTSConfig.xml.

In the section of the file under

<COMPONENT COMPONENT_TYPE="TrueSyncServer">

, add this line:

<PROPERTY NAME="TSS_APPLE_ENCRYPT_ENABLED" VALUE="true"/>

Save and close the file.Add the following parameter to the notes.ini file for your Lotus
Traveler server:

NTS_EXTERNAL_URL=http(s)://(external url used by device)/servlet/traveler

The value of this parameter should be the URL used by Apple devices to connect to the
Lotus Notes Traveler server. If there is a proxy in front of Lotus Notes Traveler, then this
URL will be the host name of the proxy instead of the actual Lotus Notes Traveler server.

For example: NTS_EXTERNAL_URL=https://hostname/servlet/travelerRestart the Lotus
Notes Traveler server.

25.09.2010
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Mit iOS 4 hat Apple einige weitere Funktionen auch zur Verwaltung
von iOS basierten Endgeraten (iPod, iPhone, iPad, Apple TV)
zur Verfiigung gestellt.

Hier ist noch nicht Schluss und Apple wird weitere folgen lassen.
Apple setzt fir das Device Management auf Standardmechanismen
und stellt fur Drittanbieter von Device Management Lésungen

API Funktionen zur Verfligung.

Apple selbst bietet keinen eigenen Device Management Server an,
sondern verweist hier auf Drittanbieter.

& |consult|ng
iOS Enterprise Funktionen puri y It

Fir kleine Umgebungen mit einigen Endgeraten wird aber noch nicht
zwangslaufig eine Device Management Lésung bendtigt.

Man hat dann aber auch keine automatische Over-the-Air-Sync-Lésung.
Apple bietet eine Windows und Mac basierte Anwendung an, mit der
zentral Profile erstellt und diese lokal (per USB) auf Endgerate verteilt

werden konnen.

Das iPhone Configuration Utility kann kostenlos von der Apple Seite
heruntergeladen werden.

http://www.apple.com/support/iphone/enterprise/

25.09.2010
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Kontakt

Zertifikat

Seftwareversion 322 705000
Serenmsmmer
tansurg
oo
[
WIFI-MAC-Adresie @8 D062 B4 ek Os
Wurtenth - MAC -Adresser 38 3082 0408 00
Zuhetrt verbender: 17 Septemier 2010 0848

39

iOS Enterprise Funktionen
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orsprofile

dpocs-Settings

nstallieren oder entferner

2010

Installieren

detiev - 1BM Lotus Notes Traveler  detlev - IBM Lotus Notes Traveler

de.dpocs.os-profile

©
Entfernen
Installieren

40
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Zusammentasiung Konfgurationsprofile Boreitstellungsprofile Programme Konsole
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o Doe-Weit deanelspringer weltoad Deinstatieren
A Oropbas <om getdropton. Droptan Dearstaberen
 thay COm ebay <are 1330 Denstabieren
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iOS Enterprise Funktionen

Ich kann beliebig viele Profile anlegen und diese hiertiber den Geréaten
zuweisen.

Profile kdnnen aber auch in Form der bekannten XML-Dateien exportiert
werden. So ist es moglich entweder ein Profil (wie bei Traveler) tber einen
HTTP Server bereitzustellen und dem User einen Link auf die XML
(mobilconfig) Datei zu schicken oder die Datei per Mail direkt zu verschicken.

Kennung Ersteiit

de.dpcos.profile.admincamp. 2010 17.09.10 0904
de.dpocs.ios-profile 05.08.10 12:36
[Kennung nicht angegeben| 17.09.10 15:28

5
ox

21



Detlev Péttgen — www.dpocs.de — AdminCamp2010

iPhone iPad

iOS Enterprise Funktionen

’ 0 consultmg

‘ :Cp. ¢ |purify it

Was kann per Konfigurationsprofil
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Identitit

s

() St

Profilsicherheit:

Immer = User kann Profil manuell
entfernen

Mit Autorisierung = Profil kann nur
nach Eingabe eines Admin-
Kennwortes entfernt werden

Nie = Profil kann nicht geléscht
werden. Hier hilft nur ein Reset des
Gerats

Wird das Profil geléscht, werden alle
Uber das Profil erstellten Payloads
entfernt. Bei Traveler die Mails, bei
WLAN Payloads, die WLAN Konfig.
Praktisch oder?

Name
Asgerespier Narse ges Prudls ud dem Cenat)

# e das ol 2. 8
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Bewchreibung

Woarae Beschvabung von Mhat wnd Tweck duses Profly

Profibewchreisung.
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< e
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Ll

25.09.2010

22



Detlev Péttgen — www.dpocs.de — AdminCamp2010
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Profilsicherheit:

Immer = User kann Profil manuell
entfernen

Mit Autorisierung = Profil kann nur
nach Eingabe eines Admin-
Kennwortes entfernt werden

Nie = Profil kann nicht geldscht
werden. Hier hilft nur ein Reset des
Gerats

Wird das Profil geléscht, werden alle
Uber das Profil erstellten Payloads
entfernt. Bei Traveler die Mails, bei
WLAN Payloads, die WLAN Konfig.
Praktisch oder?

E‘ Avornierte Kalender

.

Identitdt

Nave

Argezeigter Name det Profis (auf ders Gerdt

AdmnCamp 2010

Kenrung

Lisdeatige Kensung fur das Profl (2. B com.comaeny.profiie

Se.0pcos profie adriacang 2010
Qrganisation
Narre der Organtaation At das ProAl

Spoce
Beschreibung

Kurbe Beichveiseng won Ihalt und Zmeck deres Moty

ProfDeschreidung

vOtle setfernt werdes kineen

demtibsierungs Kernmwot

s ]
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iOS Enterprise Funktionen

Code (Passcode):

Das sollten wir alles vom Traveler
wiedererkennen.

Bei der Kennwortkomplexitét nicht
Ubertreiben.

Bei der Uberschreitung der Anzahl
der Fehlversuche wird das Gerat
geldscht.

hwv

E Abenneste Kalender

< Rieng .

i

‘Cnl- -Eingabe asf Cerdt erforderich

s engegeben weiden, breor dis Gerdt vermesdes

Bendtigt Code mit mindeitem eirem Buchttaben

+ 1 Mindestidnge dos Codes

Grringite 2uliisige AvzaN an Code-Taichen

von hampleses Zeshen

risgite TuBAtGe ATZAN an Mkt Alphasumesiches

chen
) Maximale Code- cnm.nnn 1»?..-.4"0&.)
ArZal0 Ger Tage, rach desen der Code geanden werder
s
5 Mt 3] Aviematische Sperre (1-5 Minsten oder Ohne)
Garit bel Zeitiberschrnitung svtomatisch aperfen
) Code-Verlauf {1-50 Codes oder Obne)
= AAZal dev endeogen Codes tes 2er ersten Wiederholung
= Iwwm 'wr.«ummn.

gesperst o, obne den Code fir

WA} 1o er eriaubenn Code-tingateversiache, Dever att

Caten aut dem Gerdt gelonche wesden

'cp’ [purify it
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— Einschrinkungen

Einschrankungen:

Ich kann hier einige Standard Apps
deaktivieren

(Mehrspielermodus, Kamera,
Installation von Apps, YouTube,
iTunes Store)

Ceratetunhtonaiest
Verwerdung von Ceritelunvtneen shiveeren
o Irazalistion von Programmen erlasben
o Verwendung der Kamera ertauben
o FaceTime erlauben
o miduchirmiotn sulassen
o Actomatische Synchronnierusg Seim Roaming erlauben

L Versahlsselte Bahugs erzmingen
Pregranme
PORIAmenpagr T auf e Carit aktiienen
o Verwendeng von YouTube erdaubes
o Verwendeng des ITenes Music Soare erlauben
o Verwendeng von Safasl erfaubes

o Avrematisches Ausfillen aktivieren

B§ Cueoav
) L Betrugswarneng erzwingen
E‘ Absamerte Kalender o JvaScript aktivieres
o | Pop-Ups wmerdricken
u Webclos Cookies akzeptieren
e wmes =
— m. o Ansiodige Musih und Podcasts eriasben
| el TSI C
@ .‘“" ‘ k; Legt dhe Reglon fie die Altersfreigabes '-.1‘ ;p {
el b BA
] w. 0 consultmg
iOS Enterprise Funktionen : Tt punfy
ed
Wi-Fi =&
w-—-m
Merafpurars des drantioses Nelzwerks
;;;;\n-ru
of Unakhtbares Netrwerk
ARTraeren, fall gat Delretzmers auiht offen oder sxhtbar it
Sicharheitstyp
Wi-Fi: At der Verschiinsctang Ar die drahtiose Verbndusg
(R0 NR—7)
Es kénnen mehrere Wi-Fis Nomssert
konfiguriert werden. Kermit fir das drabmose Netowerk
Man beachte das —und +
@ o
3§ Carooav
'®
l‘f O 18
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LaJ s VPN
P
(@ S

= wh

VPN:

Es kénnen mehrere VPNs konfiguriert
werden.

Man beachte das —und +

“ CardDAY R
Ewuw

.m»

e Terufiace

Versindurgsname
Asgeresgier Karme der Vertsndung (i des Centl

Versinduegatyp
Der Vertundungstyp, der Gerch duse Vergate abtivert wrd

wir
Pec Once
Ciaco AsyConsect |
Janiper S5 - °
rwre———

! Carit beitieg
Senvteeravthentifizierung
Asthentitzierusguyp fir Se Verbindung
@ Nenowort . BSA-SecwrD

_J Fur aile Daten
Lemet gesammien Netrmerbveriens Lher the VIN-Verpndung

Prowy-i
i

iOS Enterprise Funktionen

5 0] consulting

purify it

(L E-Mail

I3 Usschraskumgen
= w-n

£ v

EMail:

Es werden POP3 und IMAP Accounts
unterstiitzt. Es kbnnen mehrere
Accounts konfiguriert werden

Man beachte das —und +

e Tervifikace

Accowntbeschreabusg
Der 3ngezeigie Name des Accounts (2. B _Fiemen-Account’)

oux
Acct
Das Protckol zem Zugrefen suf den C-Mal-Accoust
e G
Asgeregler Benvazersame
Dar angereghe Name des Sarutzens iz, B Christian Raser”)
netzgoetierByme de
E-Mail-Adresse
Die Adresse dea Accoants (2. 1. cheitian@tenpielcom™)

netzgoetierPoma g

(ORI Aesgeience M

Mafaerver und Poet

Mostearme der B-Adresse wnd Port fr ainarefiende §-Mads
ponprede R
Bentzename

Der Berutrername Sir gen Secver fir eirtreMance L-Mai

etrgoetter

Vewarin
De Asthestibsierusgimeniode tir eimtre¥ende t-Masa
Kenowert 2

ey

Kervrwort Air Server fur eirasefende €Mk
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= WA

O vew

' -Mas

F’;'* gy U O

Exchange-ActiveSync:

Hieriiber kann auch manuell der
Traveler Zugang konfiguriert werden.
Die Domain wird dann leer gelassen.

Es kénnen mehrere Accounts

eingerichtet werden. Man beachte
das —und +

T

- Algemen 2
LY . Exchange-ActiveSync =) &
» Code Accountname
’ Name fur 0en nChange- ACTveSym e Actiunt
“Tacrange ]

Cuchange -ActiveSysc -Host
Vicroioh Cxenange Server
of S5L vermenden

Kommenkamon voRs1andiy Ghes S (Secure Socker Layed) sendes

Domain
Deenain for diesen ant. feider Hor Dom, o Bercrrer
nasen S Ungebessfforderueg far den

Senutzer
Berutzer fir disen Account. feider Mir Doman usd Besute

e leer 1on

i e Dngabesuflorderung for den
Cwird

[-Mai-Agcerne
DIy, (D"

Kernwort
s Cevemart 63 ACCons (2. 8. MyPdsswing!)

nuu-un«syummmn.mt Maily
Oar Zenrawm yog von £-Waly

iOS Enterprise Funktionen

00 ’ 0 consultmg
‘ :Cp. ¢|purify it

LDAP

LDAP:

Es kénnen mehrere Accounts
eingerichtet werden. Man beachte
das —und +

a Webclips

e Zenitiate

Accourmerchresurg

Angezeirer Mame des Accoumes (2. B Fumen-LDAS
Account”)

Accourmenitzername

Berutzermname fir Saven LDAP-Accoun

Oetiew Poetiges

Accourmaenrwort
Karwwort fir danen LDAP- Acosunt

AcCounn-Hosiname
LOAP -Hcatname oder IP-Adretis

(1ss0.900cs 04 -
M SSL verwenden

S50 (Secare Sockens Layer) fr deve Vertondaong aktmveren
Sucheinytellangen

Sucheirateiiungen fir desen LDAP-Server

Beschreitung  Bereich Suchbegin

Meine Sache Testaum 3 o=My Compary

25.09.2010
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J

Unscheinkungen

2

o W-R

S v
LS

! £-Mall

” .
‘(,) Mkm&m

Abonnierte Kalender (iCal Feed):

Es kénnen mehrere Accounts
eingerichtet werden. Man beachte
das —und +

Abonnierter Kalender

Bewchreitung

Beschresbung des Kaberder - Aboenements

Messen per dpocs ialendar

usL

Doe URL FUr Se Salender-Dane

WCal 0203 0e) 0003 | Cab w5l | CalMosenagernbon = mes e
Besutzername

Benutzernane for dever Abonremem

Oetev Puetngen

Kenswort

Kenrmort fir dieves Abonnement

[ S50 verwanden

ICal-Profiie:Detley Poettgen/ha, etzgostter

L of yowr Cal-Feed hitp: | /lorien.netgoetoer.nes/690cs /dpocs-ICalendar-v2 -0, nf ICak-Feed
(CopyBL) o (atuRL)

iOS Enterprise Funktionen

..’:.z consulting
CB: ¢|purify it

Webclip

Webclips (Links auf dem Desktop):

Sehr praktisch, um benétigte
Webseiten (iNotes, Intranet,...) zu
Verteilen.

Man beachte auch das ,Kann entfernt
werden*

Es kdnnen mehrere Webclips
eingerichtet werden. Man beachte
das —und +

0 osar

)

g Verwaltueg mobiler Gerdse

Bezeichosung
Argezeigter Narme des Webclios

oscs
L

Dbt angeneigts LRL Seim Offsen des Webciizs
MID | Jwvwn 300 O

W Kann estternt werden
Ertferren vom WeRchpn ahtivieren
Symbol

Syrebal fr den Webxi

L ___F)
" Fertiggestelites Symbol
Dt Syobed wird Ohie Armetedurg wereser viyweller Elekle dargestedt

W Badschrmiuliend

Zeogh den Webclp bicichirmitend an

25.09.2010
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iOS Enterprise Funktionen

m»

Zertifikate:

Alle auf dem Gerat bendtigten
Zertifikate kdnnen hieriiber verteilt
werden.

VPN, Root-Zertifikate, CodeSigner
Zertifikate

0 osar
=

=

g Verwaltueg mobiler Corine

w Lrweitert y
: =)

Zerohhate bordgurieren

Moer kdenes Sie de PXCSL- ond PRCS12 -TertAdate
Servdegen, die aut derr Cerat instalient werdes wolen
FUgen Se B FrmesTert Aat Firdu 1w we tere
Zertibicane, de fir das Verbinden des Cerdts mit dem
Netzrwerk erforderich sind.

s

" consulting
& : |pur|

iOS Enterprise Funktionen

oW

SCEP: SCEP

SCEP setzt eine CA voraus.

MS Active Directory unterstiitzt SCEP
als Beispiel. SCEP wird wichtig bei
der Verteilung von Apps und dem
Over the Air Provisioning.

Da Apps signiert werden und die
Giltigkeit der Signatur per SCEP
geprft wird.

Ein Thema fiir sich. Hierzu gibt es
einen getrennten Over the Air
Deployment Guide.

Wichtig Apple setzt hier auf offene
Standards.

‘ Verwatong mabies Gerste

@ Lrmwehtert r
5

Typ des alternativen Namens Oﬂ lmn

Der Typ sines alwerativen Na

Onon

Wert des alternativen Namens des Inhabers

Der Wert enes alternativen Namess des nhaters

scuummm

L4024 3]

| Als digitale Signatur verwenden
Tir Schusselverschuaselung verwesden

" consulting
Cp |pur|
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P =0 Verwaltung mobiler Gerite
Server-URL
] Dre LR, & wat sesme
LS c
I t-Med | - VAL Eum Enbachen
Verwaltung mobiler Gerate: UL, die das Conit w o g .
erweece
Hierliber werden Device :
Management Server eingebunden. f""":l " 3 iaia e Uecimnedhans e
Wie man sieht erméglicht Apple eine 1 e
Inventarisierung der Devices.
. X ervrg werden bryptegranie
Uber das Device Management y ot verwendet
kénnen weitere Profile eingerichtet _Zentkane 1ur Zershuane- Paviead hazefugen R+
werden. [ Nackrichten sgnires
. . " Zugriffarechee
Interessant sind hier die Push- uaritiseechis fir enntermme Adenistrananem
Benachrichtigungen, wortiber der Gerdt abfrages nach
Client Uber geénderte o Adgemeine Desteiunges ¥ Konfigurs
Konfigurationen informiert wird. o Sunemitsensietongen  # Programme
™ hetzmerieinstelingen ¥ Berein groees
& Gnschrankeng A
— - - - it f s Sicherheit
G s e i o Soohgummvrspraite ¥ Geratekennwort dndern
W beceitstetungiprchie § Fernioschen
w Lrweitert - Push-Benachrichtigungsdienst von Apple
. Sicharhelt fur den Push-Benachr von Apple

() Development-APNS-Server verwenden 14

iOS Enterprise Funktionen

Etw

- Calbav
Erweitert:

Erweitert

Konfiguration von Zugangspunkten
der Mobilfunkbetreiber.

Interessant ist, das T-Mobile fiir
GroRunternehmen eigene
Zugangspunkte einrichten kann. Die
Uber spezielle Proxys fiihren kénnen.

Die automatische Verteilung kann
hiermit erfolgen.

’ consulting
Cp |pur|

Name des :mmw-m w0

Benstzername T Tugargspuwahl

Der Berutzername Tarm Verbinden mit dem Zugangupurkt

Kenswort fur hqm-tv

Dat Ketnwort 2um VerSioden mi dem Zugasgipuni

iPhone iPad
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E-Mail
) 1 Payload konfiguriert

%) Exchange-ActiveSync
3

1 Payload konfiguriert

= Abonnierte Kalender
N 1 Payload konfiguriert

Webclips

1 Payload konfiguriert

00 008 consultmg
iOS Enterprise Funktionen H o&. ¢ PU”fy

Pay koafigurien

o0 Elnschrlnkungen
i1

s~ Wi-Fi
T 1rw

-

E-Mail
) 1 Payload konfiguriert

%) Exchange-ActiveSync
3

1 Payload konfiguriert

= Abonnierte Kalender
N 1 Payload konfiguriert

Webclips

1 Payload konfiguriert

25.09.2010

30



Detlev Péttgen — www.dpocs.de — AdminCamp2010

iPhone iPad

. 0 consultmg

2% o purify it

iOS Enterprise Funktionen

‘7&_" Allgemein

| Erforderlich

Code

1 Payload konfiguriert

. Einschrinkungen
1 Payload koafigurien

= Wi-Fi
T 1 Payload kosBigurien

@ E-Mail
( 1 Payload konfiguriert

}(ﬂ Exchange-ActiveSync
. 1 Payload konfiguriert

= Abonnierte Kalender
N3 1 Payload konfiguriert

Webclips
1 Payload konfiguriert

. 0 consultmg

iOS Enterprise Funktionen o : punfy

‘7&_" Allgemein

| Erforderlich

Code

1 Payload konfiguriert

. Einschrinkungen
1 Payload koafigurien

= Wi-Fi
T 1 Payload kosBigurien

@ E-Mail
( 1 Payload konfiguriert

}(ﬂ Exchange-ActiveSync
. 1 Payload konfiguriert

= Abonnierte Kalender
N3 1 Payload konfiguriert

Webclips
1 Payload konfiguriert

25.09.2010
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t B ' Allgemein

=

ﬂ(‘.ode

L. Einschrinkungen

S Wi-Fi

\g E-Mail
B} 1pa

(/g Exchange ActiveSync

1 Payload konfiguriert

Y Abonnierte Kalender
B 1 Payload konfiguriert

Webclips

1 Payload konfiguriert

consulting
Cp |pur|

17:17

Code eingeben

iOS Enterprise Funktionen

t B ' Allgemein

=

ﬂ(‘.ode

fa'e

. Einschrinkungen

S Wi-Fi

A E- Mall
B} 1 Payload konfiguriert

consulting
Cp |pur|

(/g Exchange ActiveSync

1 Payload konfiguriert

Y Abonnierte Kalender
B 1 Payload konfiguriert

Webclips
1 Payload konfiguriert

iPhone iPad
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k B " Allgemein

Alle Kontakte >
{4y Code

Auf meinem iPad

- ’J Einschrinkungen

Alle auf meinem iPad >
> Wi-Fi dpocs Travier (Exchange)
Contacts >
. E-Mail
\ 1 Payload konfiguriert Globale Adressliste von dpocs Travier >
=
C/3| Exchange-ActiveSync Netzgoetter LDAP (LDAP)
U) 1 Payl onfiguriert
Netzgoetter LDAP >

Q Abonnierte Kalender
? 1 Payload konfiguriert

Webclips

consulting
Ow
iOS Enterprise Funktionen ‘ |pur|

k B " Allgemein o e
G - -
(+4 Code jepocs Travier —e——

’J Einschrinkungen

\u E-Mai

/3 Exchange-ActiveSync
E) 1 Payload konfiguriert

Q Abonnierte Kalender
? 1 Payload konfiguriert

Webclips

S Wi-Fi

iPhone iPad 33
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Was kommt mit iOS 4.27 e ————L

< @ m e
] AddBookmank I:
[ e | Restrictions Add 10 Home Scred]  Alowed Content
IMail Link to this Pad 0 Ao Purcs Ot |
Enable Restrictions
Print Ratings F >
Allow T
—— >
— >
= >
A >
Game Contor
Allow Changes:

consulting
d’ |pur|

iOS Enterprise Funktionen

J'}". Einschrinkungen
- i 4
o Wi-Fi

. E-Mail
B} 1 Payload konfiguriert

(‘g Exchange AcllveSync

1 Payload konfi

Abonnierte Kalender §
h; 3 Poiiiad WG

o Webcllps

1 Payload konfiguriert

25.09.2010
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k B " Allgemein
=

L) Code

Alle Kalender ausblenden

A dpocs Travier
s Einschrinkungen

@ dpocs Travier

Abonniert

— Wi-Fi © Messen per dpocs iCalend... v

\M E-Mail

/3 Exchange-ActiveSync
E) 1 Payload konfiguriert

Y Rt

----- 4 Webclips

konfiguriert

consulting
d’ |pur|

App & Over the Air Deployment

Was fehlt, ist das verteilen von Apps!
Das geht fiir selbst Inhouse programmierte

Anwendungen.

Mit dem Account erhalt man eine Apple ID und ein
Apple Zertifikat.

consulting
d’ |pur|

Hierfur wird ein Apple iOS Developer Account benétigt.

ERUOTHEN Name
B Cerane
£ Programvne

U Korfguratinns profie

CERATY

- B

Mit diesen der Entwicklungsumgebung werden eigene Apps signiert und ich kann
diese zusammen mit dem Zertifikat innerhalb meines Unternehmens ber das
iPhone Konfigurationsprogramm verteilen.

Aus der Entwicklungsumgebung kommt ein signiertes Bereitstellungsprofil
heraus. Dies kann ich importieren und meinen Devices zuweisen. pt

Dies geht nur, wenn ich selbst entwickel oder den Entwickler kenne. ‘1}‘

70
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Was fehlt, ist das verteilen von Apps!

‘ Developer Technologies Resources

evelop proprietary,
bute to employees or

r company or organization

299 year

Distribute Your Apps with Ad Hoc Distribution

i0S Developer Enterprise Program

Ad Hot disaribution allows you 50 GISITRULE your prOprietary, in-howse applications 10 employees of members of
your erganization. The OS Developer Enterprise Program is availabie 10 companies with 2 Dus & Bradstreet sumber.

Member Center Q

it
o
I

App & Over the Air Deployment

|consult|ng

¢|purify

Was fehlt, ist das verteilen von Apps!

iOS Developer Program Benefits

108 Developer 105 Develoser 105 Develeper 108 Developer
Program - ngivideal  Program - Company  Emerprise Program  Usiversity Program
Dev Cemer ¥ i 7 7
Sescurces
05 50K v v v v
Setect Pre- Retease
Software & Tosls 4 )/ Y
Aty 10 Create
Oevtroserent Tear v v v
Aopie Devetoper 7 7 v v
forums
Technical Suppert 2per 2pe 20w
nOgents e O year e
Test on Pad,
Prace. ard v v v v
Pod 3ach
A ¥oc Distritaton v v v
- House
Distributon v
Aop Stove
Datrbution o= -
Prce 99 year 9% wear $290 year Free

Registered as an
Appie Develaper
v
v

iPhone iPad
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Was fehlt, ist das verteilen von Apps!

iOS Developer Program Benefits
i os oS w05 % an
Program  Irdntusl Program - Compdry Enterprise Program University Program Apole Develoger
Lears more » Lears mocw » Learn mare » Learn more » Laarn more »
Duv Conter
Reroercen v v v Y
135 S0C v
R Ad Hoc distribution

th
touch users Wi
ution phone, of 1Pod
Ad Hoc Distrib 53 POC, B o 8 Web SR O Serves:
lication Wi
Share your app

e
Share your aoph(ahon through

ther |
n up to 100 ©
v mail, or by posting it

T WMone, and v v v v
ihed towch )
Ad Mo Distridstion v v v l
I=-Houre v
Duaretion

¥
Price 99 fyewr 99 yewr 120 pear free tree ﬁ

73

|consultmg

App & Over the Air Deployment pUTI

Was fehlt, ist das verteilen von Apps!

i0S Developer Program Benefits
o5 o s o5 a an
Program - Wovdudl  Pregram - Comonsy Entergeise Program University Program Agole Develoser
Learn mere » Leam marw ¢ Learn more + Learn more Laarn mare »
Sy v v v
w0 50K of
pers
oyees Of MeM
Hoc stribution rons 10 emp x MRl
pute Your ApPS with Ad A ¢ propnetary, n-howie 0P ELLL L o aun & Sradsisees
Distibuts n aliows yos 10 Gt - Progaam % avaiatie 10 COMPAT
an 4o 5 "
- iii N,..:,:umr':u" e 105 Developer ERLETDAS
- Sankeatio
ii A
D et
Ad Mo Dsintwton v v v
- louse v, l
Distribaton
e

Dambuton

e 399 1year 399 /year 5299 year free fove ﬁ

74

25.09.2010

37



Detlev Péttgen — www.dpocs.de — AdminCamp2010

App & Over the Air Deployment

’ 0 consultmg
Cp. ¢|purify it

Device Management Server

Firewall

- | —
& Apple Push Third-Party MOM Server
L Notification Service v

Management of iPhone takes place via a connection to a mobile device management
server. As noted, this server can be built in-house by IT or purchased from a third-party
solution provider. When a mobile device management server wants to communicate

with iPhone, a silent notification is sent to the device prompting it to check in with the
server, The device communicates with the server to see if there are tasks pending and
responds with the appropriate actions. These tasks can include updating policies, provid-
ing requested device or network information, or removing settings and data. 5

00¢ ’ 0 consulting
App & Over the Air Deployment o '&o 0 purlfy it

Device Management Server!

Phone and SCEP

iPhose scpports the Siemple Cortficate
Enrolment Protocol (SCEP). SCEP Is an
Imemet deaft in the IETE and & designed
5 peoviche 2 simpified way of handling
caificate dstridution for ge scale
deploymeres, This enables over-the-air
eroliment of idersity certficates %o
iPhone that can be used for authenticason
0 COPOLE SeIVices.

Process Overview

The process of Over-the-Alr Enroliment isvolves three phases that, when combined
i an ssomated workflow, provide a secure wiy 1o provision devices within the
enterprise. These phases include:

|MM

User 0N ensures that i g enroliment requests ane from aahorized
wsers and that the user’s device information & captured price to proceeding with
certificate envoliment. Administratoes can prompt the user to begin the peocess of
enrollment by providing a URL via emall or SMS notfication.

2 Certificate envollment

After the user is authenticated, iPhone generates » certificate encollment reguest using
the Simple Certificate Envoliment Protocol (SCEP). This enroliment request communicates
directly to the emerprise Cortficate Authority [CAL and enables Phone 1o receive the
identity certificase feom the CA in response.

3. Device configuration

Once an identity certficate is inszalied, IPhone can receive encrypted configuration

Information over the ake This information can only be instalied on the device &

is Intended for and contains settings for IPhone to connect to the mobile device

MANBYEMEN server,

At the end of the envoliment process, the user will be presented with an installation

scroen that describes what access fights the mobie device management server will Q

have on the device. By agreeing to the profile Installation, the user’s device is auto-
matically enrolied without further interaction, & L)

iPhone iPad

25.09.2010
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Device Management Server — Beispiel Trust Digital

wa-ew Cvod Cogore
and Verdy

fa )o— ——

"v--v\-'v-

=[P

Coarvtic e € o otms Canicane Sorvam
Py v
—— — Protie terve
Jo— |@.— €@ ===
C— ‘ -
R
Urcrppond Mot
-— et Comn
))0 ~—— EAS T omssmmm U 00N
LAS Pobomm AL Poowy
° ( R " Comprance Sarven
- — < — e e |
S hica LA e
Cormphance Ve oo
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Device Management Anbieter

Sybase Solutions for iPhone

McAfee Acquires Y 13 your enterprise
TR 4 reagy
TrUSt Dlgltal '._’. czs;l:;:?:es?

Advancing Mobile Security and Management Register Now for an
Phone Seminear

U McAfee () TRUST DIGITAL
vm{clue:a :mrpnn Mobility Manag... 32:5";,«
L Ak‘:‘:;ls‘e" 13.08.2010 Erschienen 26.07.2010
L) Gramis v GRATIS v

airwatch”

AirWatch MDM Agent
Wirtschaft
Axtualisiert 30.08.2010

aw 3 GRATIS [+

Mobilelron Sentry

pt
Wirtschaft ‘
| Erschienen 02.04.2010
GRATIS v

78
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Device Management Anbieter & App Deployment

MDM Anbieter kénnen nur das verteilen
was Apple erlaubt und das sind momentan
e Applicatons Inhouse Apps (selbstentwickelte Anwendungen).

% AIM (Free Eastion)
A

Soll der User auf seinem Endgerat eine Auswahl

" "B an Apps aus dem iTunes Store erhalten, geht
F dies nicht automatisiert!
,'.,,,,.,.— Der Weg der MDM Anbieter der User bekommt
eine App, die einen ,Favoriten Liste an
Apps anbieten. Der User kann diese e
dann von hier im Store kaufen. P

consulting
The Missing Link d) |pur| fyit

- Automatisiertes App Deployment aus dem iTunes Store
- Apple ist aber hier dabei und es ist ein Store im Store geplant.

- Enterprise Kunden kdnnten sich fir lhre Mitarbeiter einen
eigenen Store anlegen und Apps dort fur definierte Gerate
freigeben.

- Das entsprechende Gerat kann dann entweder nur Apps aus
dem Enterprise Store installieren oder erganzend auch noch
sonstige aus dem normalen Store.

- War fiir iOS4 mit angekiindigt. Momentan aber noch keine

weiteren Informationen verfligbar. |
P
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Fazit:

iOS Gerate sind aus meiner Sicht Enterprise-fahig und kénnen in
vielen Bereichen die Anforderungen mehr als Abdecken.

Mit Traveler ist eine nahtlose Integration ohne Mehrkosten in eine
Domino Infrastruktur vorhanden.

Der grof3e Vorteil sind die Apps, der sehr gute Browser und das
Uberragende Bedienungskonzept.

Es ist aber nicht mit einer Traveler Einrichtung getan.

The

consulting
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Fazit:

Eine Device Management Losung wird nicht zwangslaufig
bendtigt.

Wenn ich wirkliches erzwungenes Over the Air Profile Verteilung
haben will, benétige ich MDM Systeme.

Fir eine kleiner Umgebung kann das iPhone Configuration Utility
gute Dienste leiten.

Gerade mit Traveler ergeben sich hier bereits gute Moglichkeiten
Bestimmte Sicherheitstandards vorzugeben.

25.09.2010
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Traveler bietet mir eine rudimentéare Inventarisierung, hiertiber
kann ich unerwiinschte Gerate ausschliefen und sogar Wipen.

dpocs.travelerrules
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Man kann nun Traveler und die Apple Configuration Profiles kombinieren.

Der User benutzt nicht die Standard-Traveler-URL zum Herunterladen des
Konfigurationsprofiles, sondern geht per Browser auf diese kleine Notes
Anwendung.

Die hier hinterlegten Profile kdnnen all das enthalten, was mit dem Apple
Configuration Profile vorgegeben werden kann.

dpocs. travelerrules

%2 Profile only Mail & Sec RESTRICTIONS.

TRAVELER
WUN

LR
‘

= Delaull Profite WCALFEED
FESTRICTIONS
SECURITY

TRAVELER
WEBCLPS
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Empfohlene Apps per WebClip tber ein Profile an die User mitverteilen.

Die Notes Anwendung erzeugt eine an das iPhone angepasste Website
die eine Liste der empfohlenen Apps anzeigt.

dpocs.traveler.rules
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Informationen:

http://www.apple.com/iphone/business/integration/

Deployment Resources q Enterprise Deploymeat Guide

The comprenerdive guide foe system
Enterprise Deploymest Scenarios admnalrators on how 10 Megrate
Learn how Phore ntegrates searmlecly Phone wih erlerprie Jysiens

110 ErRerprine emIonmEntT Witk thae
" A the deploy

deployment scenarics and device

centgaranica overvewn

iPhone Configuratian Utibay

Actrvetyn A deshicp application for T

sdmmnntraton to exily creste, masian

» Networks (VPN and ugn conliguration profie

8 Dowsload me 3
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That's it .... Vielen Dank
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Mein Blog
(Prasentation + Links):

http://www.netzgoetter.net
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